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Colegio San Francisco Misionero
Eucaliptus Norte N° 18-880

PROTOCOLO PARA EL MANEJO DE CYBERBULLYING ESCOLAR

Introduccién

Con el surgimiento de nuevas formas de comunicacién a través de evolucionados medios
tecnoldgicos, aparecen nuevos métodos para causar dafio a otras personas, como es el caso
del acoso tecnoldgico. El cyberbullying se origina por el uso indebido de elementos que
acceden a las vias telematicas (telefonia mévil, internet, videojuegos on line, etc...) para
atormentar, amenazar o denigrar a otra(s) persona(s). En el caso que estas acciones se
desarrollen entre pares de una misma comunidad educativa, hablamos de cyberbullying
escolar, el que puede afectar la sana convivencia del establecimiento afectado.

Con el propésito de enfrentar casos de cyberbullying escolar mediante una deteccién,
tratamiento y sancidn oportuna, se hace necesaria contextualizar problematica.

1.- Contexto Legislacién Chilena:
1.1.- El delito de acoso en sus distintas variantes:

La Ley N° 20.536 de violencia escolar, del afio 2011, que incorpord a la Ley General de
Educacién el articulo 16 B, norma que define el “acoso escolar”. En dicho texto, los medios
tecnoldgicos son considerados como una de las herramientas que puede usarse para cometer
una agresién u hostigamiento entre estudiantes:

Articulo 16 B. “Se entenderd por acoso escolar toda accién u omisién constitutiva de agresion u
hostigamiento reiterado, realizada fuera o dentro del establecimiento educacional por
estudiantes que, en forma individual o colectiva, atenten en contra de otro estudiante,
valiéndose para ello de una situacidn de superioridad o de indefensién del estudiante afectado,
que provoque en este ultimo, maltrato, humillacion o fundado temor de verse expuesto a un
mal de cardcter grave, ya sea por medios tecnoldgicos o cualquier otro medio, tomando en
cuenta su edad y condicién.

1.2.- Ley que proscribe, tipifica y sanciona la violencia digital en sus diversas formas y otorga
proteccién a las victimas de la misma (Aprobada en general el 30 de agosto 2022 por los
Diputados de la Repuiblica)

a. Definicidn de violencia digital
El articulo 2° de proyecto de ley define la violencia digital de la siguiente manera:
Articulo 22.- De la violencia digital. “Serd constitutivo de violencia digital todo acto
realizado a través de medios, plataformas o dispositivos tecnoldgicos y que atente
contra la integridad, la dignidad, la intimidad, la libertad, la vida privada o cause
dafio o sufrimiento psicolégico, fisico, econdmico, sexual o a la identidad o expresién
de género tanto en el dmbito privado como en el publico; incluyendo el dafio moral
que estos hubieran provocado”




Luego, el inciso segundo enumera las conductas a través de las cuales se manifiesta la violencia
digital:

® Acoso, acecho, monitoreo u hostigamiento de personas;

© Difusién no consentida de contenido intimo y la explotacién sexual facilitada por la
tecnologfa;

¢ Comunicacidn ilicita de datos personales de otro;

© Suplantacién de identidad o manipulacién de informacién;

e Coaccién y amenazas;

° Lenguajes de odio y discriminacién;
© Desprestigio y difusién de informacién falsa, y
© Actos que socavan el libre desenvolvimiento de la personalidad en el espacio digital.

1.3.- El ciberbullying a su vez puede dar lugar a delitos tales como:

1.3.a- El delito de injurias cuando se atenta contra la honra de la victima conforme lo sefialado
en el articulo 416 del Cédigo Penal.

1.3.b.- El delito del articulo 161-B del Cédigo Penal, cuando se amenace a la victima con
divulgar contenidos de indole privada (fotografias, grabaciones, conversaciones,

comunicaciones o hechos) obtenida sin su sin el consentimiento, para conseguir que esta
realice un acto contra su voluntad.

1.3.c.- El delito de amenazas de los articulos 296 y siguientes del Cédigo penal, en caso de que
se amenace a la victima con causarle un mal a ella o a su familia.

2.-Responsabilidad de los Padres, Madres, Apoderado/a, Cuidador/a y adulto/a responsable
en la Educacién y en la formacién de sus hijos e hijas

2.1.-Los primeros responsables en la tenencia, uso (mal uso) de medios tecnoldgicos: Telefonia
Mévil, PC, Notebook y de plataformas digitales y/o redes sociales por parte de los hijos e hijas
son los Padres, Apoderado/a, cuidador/a o Tutor legal

2.2.-Es deber del/a Padre, Madre, Apoderado velar, cautelar por el buen uso de las tecnologias
y uso de las redes sociales(Facebook, Youtube, Instagram, TikTok, entre otros) de sus hijos e
hijas, que son nuestros/as estudiantes.

2.3.- El Cédigo Civil consagra que: “La preocupacion fundamental de los padres es el interés
superior del hijo, para lo cual procurardn su mayor realizacién espiritual y material
posible”(art.222)  Para efectos legales son los padres, madres,(independientemente que
estén separados, divorciados) son los que “tendrdn el derecho y el deber de educar a sus hijos,
orientdndolos hacia su pleno desarrollo en las distintas etapas de su vida.”(Art.236)

2.4.-Importante sefialar que: “ambos padres tienen obligaciones comunes en lo que respecta a
la crianza y el desarrollo del niffo. Incumbird a los padres o, en su caso, a los representantes
legales la responsabilidad primordial de la crianza y el desarrollo del nifio.” (art.18 Derechos del
nifio)
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2.5.- Existen a su vez dos hipétesis de responsabilidad extracontractual de los padres de
menores que incurren en conductas de ciberacoso:

2.5.1.-En primera instancia, el articulo 2320 del Cédigo Civil hace civilmente responsables |
a los padres por el hecho de los hijos e hijas que habiten en la misma casa.

2.5.2.-Y conforme el articulo 2321 del Cédigo Civil, los hace civilmente responsables por los
delitos o cuasidelitos cometidos por sus hijos e hijas menores de edad, cuando estos
provengan de la mala educacién o los habitos viciosos que los padres les haya dejado adquirir.

3.- Responsabilidad del estudiante o adulto(infractor) que realice Ciberbullying.

3.1.-En materia civil, el infractor respondera por su hecho propio conforme el articulo 2314
del Cédigo Civil, en la medida que se trate de una persona respecto de la cual pueda exigirse
responsabilidad Civil. De lo contrario, operan las hipétesis de los articulos 2320y 2321
referidas precedentemente.

3.2.- En materia penal, la sancién al infractor va a depender, en primera instancia, de que
el hecho constitutivo de ciberacoso consista ademds en una conducta tipificada

como delito. De esta manera, la pena a la que se expone el infractor, en caso de

ser imputable, es la pena asociada a dicho delito, con independencia de que la

conducta se haya materializado a través del ciberespacio.

3.3.- Finalmente, debe tenerse en cuenta que las circunstancias especiales que rodean al
infractor pueden implicar consecuencias adicionales, asi, por ejemplo, lo establecido

en la ley 20.084 sobre la responsabilidad penal de los adolescentes, o lo establecido en los
articulos 368 y 371 del Cédigo Penal en caso de que exista participacién de maestros o
encargados de la educacién de los menores.

4.-Precisiones, definicién con respecto al Ciberacoso y/o Violencia Digital:
4.1.- Definicién y Caracteristicas del Ciberacoso:

El ciberacoso o ciberbullying es un tipo de acoso, que puede ser definido como la intimidacién
psicoldgica u hostigamiento, que se produce entre pares, sostenida en el tiempo y cometida
con cierta regularidad, utilizando como medio las tecnologfas de la informacién y la
comunicacion.

Se produce frecuentemente dentro del ambito escolar, pero no exclusivamente. El ciberacoso
produce un efecto psicolégico devastador en sus victimas, vulnerando su bienestar psiquico y
su salud emocional.

A las caracteristicas propias del acoso debe sumarse el hecho de la publicidad de los medios
electrénicos, que muchas veces transforman un episodio en una pesadilla interminable para la
o las victimas, que ven su intimidad, o calumnias, o insultos en su contra expuestos en la red
sin posibilidad de borrarlos. También se agrava y hace mds frecuente
distancia virtual en que puede escudarse el/los agresor(es). .




Algunas caracteristicas o elementos propios del ciberbullying son las siguientes:

® Debe existir un hostigador y un hostigado.

e El ciberbullying es contra una persona concreta y no contra un grupo.

® Tiene que haber desbalance de poder o de fuerza.

® El hostigamiento tiene que ser repetido y sostenido en el tiempo. Si bien el siguiente listado
no es exhaustivo, estas son algunas de las formas de manifestacién del ciberbullying:

© A través del correo electrénico, enviando mensajes desagradables, ofensivos, intimidantes o
amenazantes.

° A través de la publicacién de comentarios, fotos, videos o paginas web de caracter ofensivo,
denigrante, amenazante o discriminatorio.

® A través del envio de mensajes por distintas plataformas de contenido intimidatorio, ofensivo
o discriminatorio.

e A través del uso de fotos que sus “victimas” tienen alojadas en internet, o que han sacado sin
permiso, para manipularlas y exponerlas en la Web, avergonzando a la persona o utilizéndola
como chantaje.

° A través de la edicién de perfiles o paginas web utilizando los datos de otra persona haciendo
comentarios violentos u ofensivos, o en general para fines no consentidos por la persona cuya
identidad fue suplantada.

° A través de ataques a la privacidad o intimidad de la persona victima de ciberacoso, utilizando
y extrayendo contenidos sin su consentimiento de su correo electrénico o alguna red social.

Las conductas de los/as estudiantes que constituyan ciberacoso seran consideradas faltas
graves o gravisimas y podrén ser sancionadas conforme a lo dispuesto en el Reglamento
Interno, asf mismo las conductas de ciberbullying o violencia digital ejercida por un/a
apoderado/a, padre, madre, familiar o adulto responsable en contra de Directivos, docentes
y asistentes de la educacién tendra la connotacién de falta grave o gravisimas y se aplicara
los protocolos de ciberbullying, protacolo para agresiones al personal del Colegio y el
Reglamento de convivencia de los/as Apoderados/as del colegio San Francisco
Misionero(art.43,44,45 y 46)

4.2.- Formas o tipos mas comunes de violencia digital y/o Ciberacoso:

Las diferentes formas o tipos de violencia digital que se describen a continuacién tienen que
ver con los mecanismos mas comuinmente utilizados por el acosador para afectar o hacer
sentir mal a la victima y sus consecuencias. Existen otras formas de violencia que surgen de la
combinacién de estas formas o tipos que se describen, pero con algunos matices y que pueden
variar segun la tecnologia, la forma en que se establece contacto, la relacién entre el acosador
y la victima, etc. A continuacién, se muestran las mas comunes formas posible de violencia
digital, cuyo propésito es mostrar el alcance del ciberacoso y cémo la combinacién de
tecnologfas, anonimato, abuso de poder y violencia pueden dar lugar a conductas que dafien a
otros.

4.2.1.-Hostigamiento:
Consiste en el envio reiterado de mensajes ofensivos de una persona o grupo
victima. Pueden ser desde insultos, el uso de apodos, generar rumores.
despectivos a través de redes sociales, aplicaciones de mensajeria o r




Pueden incluso llegar a crearse grupos de hostigadores que se coordinan para enviar varios
mensajes a una misma victima.

Muchas formas de ciberacoso caen en hostigamiento, como el envio de imégenes que buscan
afectar la moral y autoestima de la victima.

4.2.2.-Acecho o stalking:

También conocido como acoso predatorio, stalking o cyberstalking, este tipo de acoso en
Internet tiene que ver con un comportamiento obsesivo en el que una persona, desconocida o
no, ya sea a través de redes sociales, mensajes o llamadas telefénicas, monitorea la actividad
de una persona y busca llamar su atencién de una manera que genera aprensién y/o miedo.
Difusién no consentida de imagenes intimas.

4.2.3.-El sexting o sexteo:

No es una forma de violencia, si no una préctica sexual que consiste en el envio de fotos o
videos intimos de manera consensuada. El problema es cuando se difunden esas iméagenes sin
consentimiento, ya sea de manera publica o a contactos cercanos de la victima, para
perjudicarla y avergonzarla. En algunos casos el acosador puede usar este contenido para
extorsionar a la victima, una préctica conocida como sextorsién.

Es importante agregar que esta difusién no consentida de las imdgenes puede ocurrir después
de haber realizado sexting, o luego de un encuentro sexual en el cual alguien toma fotos o
graba un video de ese encuentro (con o sin conocimiento de la victima) para luego distribuir
las imagenes, o también puede ocurrir que las imégenes sean extraidas de un dispositivo
perdido o robado.

4.2.4.-Fraping:

Esté término en inglés se utiliza para describir a una forma de ciberacoso que se da cuanto un
tercero logra acceder a las cuentas de las redes sociales de un usuario y publica, en nombre de
la victima, comentarios o mensajes agresivos y/o denigrantes para ciertas personas o grupos,
afectando a la identidad digital y reputacién del usuario al hacer pasar esos comentarios como
opiniones reales.

4.2.5.-Perfiles falsos:

Consiste en hacerse pasar por otro utilizando imagenes y/o el nombre de un individuo para
crear perfiles falsos para acosar, acechar u hostigar a una victima. Lo que busca el acosador a
través de los perfiles falsos es actuar desde el anonimato. Esto puede derivar también en el
robo de datos personales o incluso en el robo de identidad.

4.2.6.-Exclusién:

La exclusidn consiste en la intencién deliberada de no permitir que una persona de un grupo
social, ya sea laboral, escolar u otro, participe de dindmicas en la que sf participan otros
miembros, como pueden ser grupos de WhatsApp, juegos online o cualquier otro tipo de
actividad que realice en Internet. En el caso de los mds chicos, la exclusién puede afectar el
desarrollo de la autoestima.

4.2.7.-La Cancelacién:
Es otra forma de violencia digital similar y consiste en dejar de consumir o seguir a un usuario
como represalia por tener una actitud cuestionable. Esta forma de violencia puede ser en oz
respuesta a comentarios realizados por una figura publica o creador de contenidos y repe
negativamente en la percepcidn que otros pueden tener sobre ellos.




4.2.8.-Filtracién de informacion:

Esta forma de violencia se da cuando se publica o comparte informacién personal y/o sensible
de un individuo sin su consentimiento. Esta informacion puede ser de distinto tipo, como
documentos, fotos, audios o videos privados, y afectar a la victima de distintas maneras, ya sea
su reputacion o relacién con terceros, asi como emocional y psicolégicamente.

Al igual que mencionamos con respecto a la difusién no consentida de imégenes [ntimas y los
riesgos de sextorsion, la filtracion de informacién personal también puede derivar en casos de
extorsion.

4.2.9.-Grooming:

Cuando hablamos de grooming hacemos referencia a la practica en la cual un adulto contacta
a un/una menor por Internet para ganar su confianza y amistad con la verdadera intencién de
abusar sexualmente de la victima. Vale la pena aclarar que el abuso puede ser establecer una
conversacion de indole sexual con un menor, pedirle que envie fotos, videos o realizar
practicas sexuales. Estas comunicaciones comienzan a través de redes sociales o de cualquier
medio digital que permita la interaccién entre dos o0 mas personas.

Es la mas grave y peligrosa forma de acoso. El principal objetivo del adulto es seducir y abusar
sexualmente de la victima. Este tipo de delito est4 penado por la ley, por lo tanto, si se
sospecha de este tipo de Cyber/acoso, el adulto que reciba este tipo de informacién debe
realizar la denuncia ante Carabineros, Fiscalia o PDI dentro de las 24 horas conocida la
situacion

4.2.10.- Denigracion:
Crear o utilizar sitios webs, portales de internet u otras plataformas tecnolégicas o virtuales
con el objetivo deliberado de insultar o denostar a otras personas.

4.2.11.-Happy-slapping:
Accién de grabar, filmar o registrar agresiones y/o actos de violencia fisica, a través de
celulares, cdmaras u oros medios tecnoldgicos difundiendo las agresiones.

4.2.12.- Injurias o calumnias:

Injurias es toda expresién articulada o ejecutada en deshonra, descredito o menosprecio de
otra persona. La calumnia es la imputacién de un delito determinado, pero falso, el propésito
de estas acciones es denigrar, dafiar la reputacién de la otra persona, como también su honra.

5.- Algunos Tips para detectar Cyberbullying, Ciberacoso o Violencia Digital

Existen determinadas practicas de riesgo y algunos indicios que pueden llevarnos a sospechar

que hay una implicacién, Como victima o agresor, en un caso de cyberbullying, entre ellos:

o Pasar muchas horas conectado a internet y con el mévil.

o No tener supervision parental sobre el uso de internet.

» No comentar lo que hace o le sucede en internet.

o Tener al menos una cuenta en una red social.

» Tener computador en la habitacién.

« Molestarse cuando es interrumpido cuando esta conectado a internet o utilizando el
teléfono celular.

o Tener la necesidad de estar siempre disponible en el teléfono mévil, incluso mientras se
duerme.

e Participar cada vez menos en actividades que supongan la no disponibilidad de internet o de
teléfono movil.




5.1.- Comportamientos en una posible victima o agresor:

a). -Comportamientos y actitudes de riesgo para convertirse en victima de cyberbullying son:
« Dar la contrasefia de correo electrénico o red social.

e Ser 0 haber sido victima de bullying en el colegio.
» Haber intentado reunirse con personas a las que habia conocido por internet.
o Haber intercambiado fotos o videos personales con otras personas que ha conocido por

internet.
sAceptar como amigos en internet a personas que no conoce.
« Manifestar cambios de humor repentino.
o Mostrar tristeza o desgano para realizar las actividades cotidianas
« Tener tendencia al aislamiento.
o Poseer baja autoestima o muestras de inseguridad

b). - Comportamientos e indicadores en un posible agresor

eHaberse hecho pasar por otra persona en el teléfono mévil o internet.

« No poseer normas de uso de internet.

» Mostrar fotos o videos que considera graciosos, aunque sean humillantes o desagradables
para el protagonista del video.

e Haber intimidado o acosado a alguno de sus compafieros en el colegio.

o Justificar situaciones de cyberbullying protagonizada por otros.

e Justificar la violencia, especialmente la indirecta.

® Faltar el respeto a la autoridad, los docentes o a los padres.
« Evidenciar una actitud negativa hacia actividades cooperativas en las que se potencie la
colaboracién y el reconocimiento de las cualidades de cada uno.

c). - Recomendaciones para los estudiantes:
Si observan que un compaiiero/a es acosado o les acosan:

o Cuéntale a un adulto en quien confies, preferentemente a tus padres, apoderado/a,

Cuidador/a
o Habla con su profesor/a Jefe/a y/o la/el Encargada/o de Convivencia del establecimiento u

Otro/a adulto/a en quién confies.
« Solicita que se active el protocolo de maltrato, acoso (sea Bullying o Ciberbullying) o

violencia.
« Denuncia el acoso escolar para ayudar a las victimas.

d). -Sugerencias para los/as apoderados/as

si observan al nifio, nifia o adolescente con cambios de humor, baja motivacién u otros
sintomas atipicos, es importante:

o Escuchar lo que ha vivido y c6mo se siente sin juzgarlo.

« Estar sereno y adoptar una actitud de comprension y atencion, transmitiendo seguridad.
o Informar al establecimiento sobre la situacién y mantener colaboracién mutua.

» Recomendar que no responda a las agresiones.

o Guardar los mensajes y bloquear al remitente.




6.-Protocolo de actuaci

6n en caso de Ciberbullying o Violencia Digital:

Accién

Responsables

Plazos

Etapa

Reporte/
Deteccién

1.-Se acogerd la denuncia y/o acusacion en un Reporte
escrito (anexo 1) por parte del profesor jefe, encargada
de convivencia con la respectiva evidencia. La denuncia
puede ser realizada por apoderados/as o estudiantes

del colegio

Nota:

iz En caso de que la acusacién incluya un delito, Direccién deberd realizar la
denuncia respectiva en Car PDI, OPD y/o tribunales, dentro de las
primeras 24 horas de conocido el hecho. A su vez, luego de realizada la
denuncla, debe citar a los apoderados de ambas partes involucradas (victima-
victimario) en forma urgente para informarles sobre la situacion.

2.-Los responsables inmediatos informaran a la
Coordinadora de Media o de Bésica respectivas, quienes
informaran al director, disponiendo los antecedentes
recopilados en reporte escrito

3.- Recopilacién de antecedentes de los estudiantes
involucrados, victima y victimario:(libro de clases,
docentes, asistentes de la educacién...)

1.-Profesor/a Jefe/a
Encargada de
Convivencia

Escolar

Nota:

i~Puede cualquier
integrante de la
comunidad puede acoger
denuncia y informar al
Profesor Jefe.

2.-Coordinadoras/
Director

3.-Profesor Jefe/
Encargada de
Convivencia

ler dia

Investigacion

5.-Recopila todos los antecedentes...Se inicia la
investigacion de los hechos, victima, victimario, testigos.

6.-Se cita al estudiante victima del ciberbullying se
recoge declaracién, como a su apoderado, recogiendo
evidencias (pantallazo, wasap...)se le informa del debido
proceso, plazos medidas estipulada en el reglamento

7.-Se entrevista al/la estudiante(inculpado/a) se recoge
su versién, antecedentes se le informa que mientras
dure la investigacién estard en la casa como medida de
resguardo para proteger integridad fisica y
psicolégica(represalias) del/la estudiante de 5a 10 dias

8.-Se entrevista al/la apoderado/a del/el estudiante
inculpado/a, se recoge antecedentes(evidencias),
ademds se le informa de la investigacion, de los plazos,
medidas a tomar. La entrevista debe registrarse por
escrito y firmada por el/la apoderada.

5.-Profesor/es
Jefes/Inspectora

6.-Encargada de
Convivencia Escolar

7.-Encargada de
Convivencia Escolar

8.-Encargada de
Convivencia Escolar

lery2
dia

7-5a10
Dias

Resultado
Dela
investigacién

9.-5i la investigacion confirma la denuncia del/la
estudiante(victima) se considerara falta grave a
gravisimas (teniendo presente atenuantes o agravantes)

10.-Se aplicara Reglamento de convivencia que estipula
Jas sanciones para esta falta (articulo 28 letra 1R.C.E.)

9.-Encargada de
Convivencia
Escolar/
Direccion

5a10
dias




" [ Accion_

0 rie;b;t;sables

Plazos

Etapa
Res':lltado 10.- se registrard en el libro de Observaciones con 10.-Encargada 5a10
Dela firma del estudiante y Apoderado/a. La Sancion de Convivencia dias
investigacién | podriairde5a 15 dias, considerando méritos y/o Escolar

gravedad de la falta.

Para la sancién se considerara los dfas que estuvo a

resguardo de su bienestar

11.-El/La Apoderada podrd apelar la medida al 11.-Tribunal 2da

Tribunal de Segunda Instancia (Articulo 42, Instancia

Reglamento de Convivencia Escolar), quienes

revisaran los hechos presentados y emitirdn una

sancion definitiva que sera inapelable.
Medidas y 11.-El/la estudiante victimario/a serd suspendido por | 11.-UTP, 5toa 10
Sanciones 5 a 10 dias, con Portafolio Pedagdgico para no Profesores Jefes | dias

afectar su aprendizaje. Su apoderado vendrd a retirar

Carpeta Pedagdgica

12.-El/la estudiante victimario/a, cumplida su 12.-Encargada

sancién se incorpora a clases y se realizara de Convivencia

mediacién con el/la estudiante victima de Escolar

ciberbullying

13.-El/la estudiante victima y estudiante/a 13.-Psicologa

victimario/a serédn acompafiado/a con Psicéloga del

establecimiento para recibir psicoeducacion y

psicorientacién
Seguimiento | 13.-Realizar seguimiento periddico con los 13.-Profesor 15 diasaun
y monitoreo | estudiantes/as implicados en situacién de jefe/E. de C. mes

Ciberbullying Escolar

14.-En caso que el/la estudiante victimario/a reincida | 14.-Direcién

se aplicara cancelacién de matricula o expulsion
seglin méritos de la falta

15.-En caso que no existe reincidencia y la conducta
del/la estudiante victimario/a sea acorde al manual

de convivencia se cerraréd el caso

15.-Encargada
de Convivencia

Escolar

Nota: Ajuste del protocolo a la normativa actualizada vigente.
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